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LỜI MỞ ĐẦU 

1. Sự cần thiết lựa chọn đề tài 

Sự xuất hiện của mạng Internet cho phép mọi người có thể truy cập, chia sẻ 

và khai thác thông tin một cách dễ dàng và hiệu quả, tuy nhiên lại nảy sinh vấn đề 

về an toàn thông tin. Thực vậy, Internet có những kỹ thuật tuyệt vời cho phép mọi 

người truy nhập, khai thác, chia sẻ thông tin. Nhưng nó cũng là nguy cơ chính dẫn 

đến thông tin của bạn bị hư hỏng hoặc phá huỷ hoàn toàn. 

Để vừa bảo đảm tính bảo mật của thông tin lại không làm giảm sự phát triển 

của việc trao đổi thông tin quảng bá trên toàn cầu thì một giải pháp tốt nhất là mã 

hoá thông tin. Có thể hiểu sơ lược mã hoá thông tin là che đi thông tin của mình 

làm cho kẻ tấn công nếu chặn được thông báo trên đường truyền thì cũng không 

thể đọc được và phải có một giao thức giữa người gửi và người nhận để có thể trao 

đổi thông tin, đó là các cơ chế mã và giải mã thông tin. 

Năm 1949, C.Shannon đã đưa ra mô hình hệ mật mã đối xứng an toàn vô 

điều kiện dựa trên cơ sở lý thuyết thông tin. Các hệ mã này đều sử dụng chung 

một khóa bí mật trong cả hai quy trình mã hóa - giải mã và vì thế việc bảo mật 

thông tin đồng nghĩa với việc bảo mật khóa chung đó. Tuy nhiên, nếu trong hệ 

thống có nhiều nhóm người cần trao đổi thông tin mật với nhau thì số khóa chung 

cần giữ bí mật là rất lớn, khó có thể quản lý và trao đổi. 

Trong thời đại ngày nay, nhiều bài toán mật mã trong thực tế được đặt ra là 

“chỉ cần giữ bí mật trong một thời gian nào đó cho một số thông tin nào đó mà 

thôi”. Với mục đích giải quyết vấn đề trên, vào năm 1976, W.Diffie - 

M.E.Hellman đã để xuất mô hình hệ mật mã phi đối xứng hay còn gọi là hệ mật 
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mã khoá công khai, an toàn về mặt tính toán dựa trên cơ sở lý thuyết độ phức 

tạp tính toán. Các hệ mã bất đối xứng sử dụng hai loại khóa trong cùng một cặp 

khóa, khóa bí mật và khóa công khai. Khóa công khai được công bố rộng rãi và 

được sử dụng để mã hóa thông tin còn khóa bí mật chỉ do một người nắm giữ và 

được sử dụng để giải mã thông tin đã được mã hóa bằng khóa công khai. Đặc điểm 

quan trọng là không thể tìm được khóa giải mã khi chỉ biết khóa lập mã trong thời 

gian chấp nhận được. 

Do thời gian, khả năng của bản thân, em không thể khảo sát hết được tất cả 

các hệ mật mã khoá công khai đã được biết, mà chỉ nghiên cứu 2 hệ mật mã được 

thế giới sử dụng nhiều, rộng rãi nhất hiện nay, đó là hệ mật mã RSA do Ron 

Rivert, Adi Shamir và Len Adleman sáng tạo, được công bố vào năm 1977 dựa 

vào bài toán phân tích số nguyên và hệ mật mã RABIN là hệ mật dựa trên độ phức 

tạp của việc tính căn bậc hai theo hợp số. Để hiểu rõ về 2 thuật toán này cũng như 

so sánh, đánh giá được độ an toàn của 2 thuật toán này, em lựa chọn đề tài: 

“Nghiên cứu, so sánh và đánh giá độ an toàn của hệ mật mã Rabin và RSA” làm 

luận văn tốt nghiệp Thạc sỹ của mình. 

2. Mục tiêu nghiên cứu của đề tài 

- Nghiên cứu về lý thuyết số và mật mã; 

- Tìm hiểu, phân tích và nhận xét được ưu nhược điểm của hệ mật mã Rabin 

và RSA; 

- So sánh và đánh giá độ an toàn của hệ mật mã Rabin và RSA. 

3. Đối tượng và phạm vi nghiên cứu 

3.1. Đối tượng 
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